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Le RGPD encadre le traitement des données personnelles (DP)
sur le territoire de 'Union Européenne. Tout organisme, peu
importe sa taille, son pays d’'implantation et son activité, doit s’y

conformer.

Cette nouvelle réglementation constitue un enjeu important car en

cas de manquement vous pouvez risquer jusqu’a :

Qu’est-ce qu’une donnée personnelle ?

Toute information se rapportant a une personne
physique identifiée ou identifiable.

Une personne peut étre identifiée : directement (nom,
prénom) ou indirectement (identifiant, numéro de
téléphone, avis d'imposition etc.)

L’identification d’'une personne physique peut étre
réalisée a partir d’'une seule donnée ou a partir du
croisement d’'un ensemble de données.

Un traitement de données personnelles est une
opération, ou ensemble d’opérations, portant sur des
données personnelles : il peut étre informatisé mais les
fichiers papiers sont également concernés.

Les 7 grands principes du RGPD

4% de votre chiffre
d’affaires pour
chaque infraction ou
jusqu’a 20 millions
d’euros d’amende.

Interdiction de collecter des
données sensibles comme le
numéro de sécurité sociale, de
santé, religion etc. qui ne relévent
pas de notre finalité.

Un CSV d’opérations CEE, un carton de
dossiers de valorisation de travaux de
clients B2B ou B2C, une liste de SAV
envoyé au bureau COFRAC est un
traitement et doit étre protégé !

Cela s’applique donc au B2C mais
aussi au B2B, carles adresses mails
professionnelles (avec nom et prénom)
ainsi que les numéros de téléphone
pros constituent des DP.

1. Licéité, loyauté et transparence : information du client sur les données collectées et leur
utilisation, récupération du consentement obligatoire, etc.

2. Limitation des finalités : on utilise seulement les données pour les finalités déclarées et pour

lesquelles le consentement est recueilli

3. Minimisation des données : récupérer le juste nécessaire pour realiser la finalité

4. Exactitude : Obligation d’avoir des données tenues a jour, effaceées ou rectifiees

5. Limitation de la conservation : Durée n'excédant pas celle nécessaire au regard des
finalités, archives et utilisation de pseudonymes a des fins statistiques

6. Sécurité des données : Pouvoir assurer une protection des données physique, logistique et

juridique

7. Responsabilité : étre en conformité de fagon continue et pouvoir le démontrer a chaque

instant.
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Les prérequis

La mise en conformité RGPD concerne tous les traitements de données effectuées dans I'entreprise
(relevant de I'activité commerciale ou des données liées au fonctionnement interne). La réglementation
vous oblige depuis mai 2018 a étre en conformité et pouvoir le prouver a chague moment en cas d’audit
de la CNIL. Votre conformité au RGPD passera obligatoirement par I'établissement de documents,
procédures et moyens que nous avons résumés de fagon non exhaustive ci-dessous :

MOYENS DOCUMENTS PROCEDURES

> Pial

Désignez un

Délégué ala

protection des
données

Constituez un
registre de
vos traitements
de données

Réalisez des Sécurisez vos
analyses d'impact a données
la protection des
données pour tout

traitement a haut risque

Al A

Faites le tri dans
vos données

Utilisez et Rédigez une Respectez les
organisez tous politique de droits de
les moyens confidentialité personnes
et ressources
nécessaires a

la conformité [ )
RGPD %
[ )
[

Informez vos
clients sur leurs

Quel est le role de Vertigo aupres des partenaires ?

En tant que responsable de traitement, Vertigo exige que tous ses partenaires mettent en place les
moyens, mesures et ressources nécessaires au respect du RGPD. Au regard de l'interdépendance
de nos traitements de données personnelles, Vertigo a intégré ses exigences minimales au contrat
de partenariat, rendant le partenariat conditionnel au bon respect et au suivi de la
Réglementation en matiere de Protection des Données.

Et mes sous-traitants ?

Vous devez vous assurer que vos sous-traitants ont le méme niveau d’exigence en matiere de
protection des données personnelles que vous. Il reléve de votre responsabilité d’informer et suivre leur
conformité et d’alerter le DPO de Vertigo en cas de manquement.
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A. INFORMER

1. COMMENT CONSTRUIRE UNE MENTION D'INFORMATION RGPD ?

Les mentions d’information RGPD sont obligatoires dés qu’ily a :

- Collecte de données directe (formulaire de contact, simulateur d’éligibilit¢ dossiers CEE,
email de contact en B2C et B2B...)

- Transmission de données : vous devez informer les clients de ce que vous faites de leurs
DP (sous-traitance, collecte pour mandataire, etc.)

- Collecte de données indirecte : vous devez informer les clients sur 'origine (ex : achat de

leads...)

V/4LL L L4

Identité et coordonnées

Identité et coordonnées de I'organisme et du responsable de traitement

Finalités

A quoi vont servir les données collectées

Base légale
Base Iégale du traitement de données (ex : consentement des
personnes, exécution d’'un contrat, constitution du dossier CEE...)
Destinataires

Ou catégories de destinataires des données (qui a besoin d'y accéder ou
de les recevoir au vu des finalités définies et consenties, y compris les
sous-traitants)

Durée de conservation des données

Selon les termes du contrat avec Vertigo pour les dossiers CEE, 13 mois
pour les cookies et traceurs

Droit des personnes concernées

Droits d’acces, effacement, rectification, portabilité, limitation, opposition,
etc.
Coordonnées DPO
S’il a été désigné, ou alors ajouter les coordonnées du service compétent
en la matiere
Droit de réclamation auprés de la CNIL

Droit d’introduire une réclamation auprés de la CNIL par le client
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Exemple mention d’information sous formulaire de contact :

—» « En vertu de la demande d’information que vous effectuez, les
données vous concernant font l'objet d'un traitement dont le
Nom? responsable est NOM SOCIETE situé a 'TADRESSE POSTALE, qui
porte les offres commerciales et monte les dossiers de financements
CEE. Elles seront utilisées pour vous informer de votre demande ainsi
Téléphone que vous contacter en cas de problemes, de prospection commerciale
ou d'évolution du service. Elles seront conservées pendant XXX mois
(conservation des données) suivant notre dernier contact. Vos
données sont destinées au service relations clientéles. Conformément
a la Loi « Informatique et Libertés » n°78-17 du 06 janvier 1978
modifiée et au reglement no 2016/679, dit reglement général sur la
" Jaccepte les condilons d confidentalte. protection des données (RGPD), vous disposez d'un droit d'acces, de
rectification, d'opposition, de limitation du traitement, de portabilité
J'accepte et j'envoie , .
_ pour demander le transfert de vos données lorsque cela est possible
et d'effacement. Vous pouvez exercer ces droits par courriel a
l'adresse EMAIL DPO apres vérification de votre identité. Si vous
estimez apres nous avoir contactés que vos droits ne sont pas
respectés, vous pourrez a tout moment saisir I'autorité de contréle
CNIL. Pour en savoir plus sur la gestion de vos données et vos droits
et libertés, veuillez cliquer ici (politique de confidentialité) »

Contact

Adresse email*

Département*

Message*

Pour I’exercice des droits des personnes concernées :
Différents droits peuvent étre exercés : d'accés, d’effacement, d’opposition, portabilité, rectification et
de limitation du traitement.

Bonne pratique :

Donnons les moyens
aux personnes
d’exercer leurs droits
sur leurs données !

Sovez réactifs !

Bien traiter les demandes
des consommateurs
quant a leurs données
personnels, c’est :

Renforcer la confiance qui R —
. ]

sécurise la relation-client

Vous mettre a 'abri de
critiques sur les réseaux
sociaux, ou de
réclamations aupreés de la
CNIL

Mes clients sont vos clients ! Pensez a informer tout aussi rapidement vos sous-traitants

et Vertigo en cas d’'une demande client.

| page 6suri13
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2. CONSENTEMENT

(LN LT N0z, le consentement doit étre recueilli avant tout traitement de données et doit étre
répertorié dans un registre spécifique. La réglementation impose qu'il doit étre donné de fagon libre,
spécifique, éclairée et univoque.

B2C

~~

Pas de prospection sans consentement explicite du destinataire au moment de
la collecte de leur email.

Exceptions :

1. Si la personne prospectée est déja cliente de l'entreprise et si ¢a
concerne des produits ou services analogues a ceux déja fournis
2. Sila prospection n’est pas de nature commerciale
*  Enreaistrement du consentement dans un reaqistre

Le consentement
en matiére de
prospection
commerciale

B2B B2C et B2B

Information et droit d’opposition. Au moment de la collecte de son
Les emails professionnels adresse de messagerie, la
génétiques personne doit :

( ne sont . .
pas soumis aux principes du - Etre informée que son adresse

consentement et du droit électronique sera utilisée a des fins

d’opposition. L'objet de la de prospection
sollicitation doit étre en rapport

avec la profession de la personne Etre en mesure de s'opposer a
démarchée. cette utilisation de maniére simple

et gratuite

——

Pour les formulaires de Recueillir le consentement préalable avec une case non-pré cochée et I'inscrire
contact et de B2C dans le registre des consentements.

Pour les datas brokers

Informer la personne de la provenance de ses données
ou I'achat de leads

Vous pouvez programmer votre CRM pour qu'’il enregistre le consentement a I'aide d’'un

horodatage lorsque quelgu’un accepte vos cookies ou lorsque la personne remplit un formulaire
de contact

3. COLLECTE DES DONNEES

Les DP collectées doivent étre adéquates, pertinentes et limitées a ce qui est nécessaire au regard
des finalités pour lesquelles elles sont traitées. A savoir la réalisation d’économie d’énergie pris en
charge, tout ou partie, dans le cadre du financement via le dispositif CEE.

| page 7suri3
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4. DUREE DE CONSERVATION MAXIMALE DES DONNEES

- 13 mois maximum pour celles relatives aux liés a votre site internet et aux
statistiques de mesures d’audiences (idem pour l'identité des visiteurs, données de connexion)
- 3 ans apres le dernier contact pour les données des transmises par Vertigo qui
n’ont pas pu aboutir a une valorisation des travaux. Pareil pour les données clients le temps

de la relation commerciale.

- Indéfiniment pour les données anonymisées de maniére irréversible ou pseudonymies a des
fins archivistiques ou statistiques.

B. ACTIVITE CEE ET CAS PRATIQUES

1. ASTUCES ET BONNES PRATIQUES

Sur mon site internet

Intégrer une politique de
confidentialité, des mentions
légales et aussi mettre les
mentions sous les formulaires
de contact pour toute collecte
de données personnelles

Les mentions suivantes
constituent le minimum a avoir
sur votre site web :

P

° Finalités traitement de DP

° Base juridique

° Caractere obligatoire ou non
des réponses aux formulaires

° Destinataires des DP

° Nom du responsable de
traitement

° Coordonnées DPO

° Mentions exercice des droits
(acces, rectification,
opposition etc.)

° Droit réclamation CNIL

° Transferts DP hors UE

° Gestion des cookies

° Banniere de consentement
aux cookies

. Panneau de gestion des
cookies

Les cases pré-cochées ne

valent pas recueil du
consentement

Sur une campagne d’appel

Rappeler la provenance des
données personnelles utilisées
(base, acceptation de réception
des offres partenaires etc.)

Accompagner le recueil du
consentement de la personne a
l'oral par I’envoi d’un mail de
confirmation comportant les
mentions RGPD qui rappelle
leurs droits.

Dans le temps d’attente et sur le
message d’accueil, donner la
possibilité d'accéder a la
politique de confidentialité.

Enregistrer I'appel ne vaut

pas recueil du
consentement

Sur une campagne
d’emailing

Rappeler la provenance des
données personnelles
utilisées : « vous recevez cet
email car vous vous étes inscrits
a XXX »

Vous devez disposer du
consentement des destinataires
de la campagne

La personne doit avoir donné
son consentement spécifique a
une finalité déterminée.
Exemple : Vous ne pouvez pas
envoyer des campagnes a
quelgu’un qui a uniquement
consenti a recevoir un devis.

L1 Jaccepte de recevoir
des informations sur les
offres commerciales
éligibles aux primes CEE
XXX et ses partenaires

Ajouter les mentions
d’information RGPD

Proposer un moyen simple
de s’opposer a la réception

de nouvelles sollicitations
comme avec un lien de
désinscription en fin de mail

| page 8suri3
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Pendant les salons
événementiels

Vous devez demander le
consentement de la personne
concernée lors du moment de la
collecte de ses données
personnelles.

Vous pouvez imprimer des
formulaires de consentement en
format papier et les faire signer
directement pendant le salon.

OU faites remplir un formulaire
numérique avec des cases a
cocher pour chaque finalité
spécifique.

Remerciez votre visitorat en
retour de salon par un mail
comportant des mentions
RGPD.

Conservez les preuves de

recueil du consentement
pour recevoir des offres
sur le salon

Nouvelle campagne
(privacy by design) —
Réseaux sociaux

Minimiser les données
personnelles collectées auprées
des prospects.

Ajouter des mentions RGPD a
chaque fin de mail et toujours
renvoyer vers la politique de
confidentialité.

Envoyez vos campagnes sur
l'email dpo@vertigo.energy
pour consultation et validation.

Demandez de l'aide et
des conseils auprés du
DPO dpo@vertigo.energy

2. DOCUMENTATION CEE

Les mentions d’information RGPD doivent étre présentes
lors de tout premier contact avec un client ou un prospect.

Soyez vigilants, c’est l'attestation sur I'Honneur (AH) qui Ne ratez pas le PREMIER
comporte les mentions d’informations nécessaires a la CONTACT avec vos clients !
valorisation des CEE. Elle comporte des mentions relatives au Intégrez une ou plusieurs
RGPD, aux traitements de données et a leur transmission aux signatures d’email comportant les

mandataires et Obligés.

mentions d’informations adaptées

| page 9suri13
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C. SECURITE

1. SECURITE

La sécurité des données personnelles reléve aussi de votre responsabilité. Ci-dessous vous
trouverez 7 catégories de bonnes pratiques pour établir votre plan d’action et assurer une sécurité
optimale :

1- Sensibiliser et former
° Former et sensibiliser les collaborateurs aux enjeux de
sécurité de base et des systemes d’information

2- Connaitre le systéme d’information

e Identifier les infos et serveurs les plus sensibles et Points de vigilance en matiére de
maintenir un schéma du réseau sécurité

. Organiser les procédures d’arrivée, départ et
changement de fonctions utilisateurs Le recours au télétravail suppose une vigilance

accrue du fait de mauvaises pratiques qui
favorisent des attaques par rancgongiciels et
hameconnage a cause :

o De mauvaises configurations des outils de
sécurité (VPN, mauvais paramétrages des
controdles d’acces etc.)

D’un assouplissement non maitrisé des
mesures de sécurité (contournement de

3- Authentifier et controler les acces

° Distinguer les réles utilisateurs et administrateurs

° Imposer une politique de mot de passe robuste

o Privilégier une authentification forte si possible
(Token, clé de chiffrement, clé PKI etc.)

4- Sécuriser les postes, le réseau et I'administration

o Sécuriser le parc informatique

e Chiffrer et sécuriser les données et transferts de la restriction des adresses IP pour
données sensibles (Net Explorer etc.) permettre le travail a distance etc.)

e Limiter au strict besoin opérationnel les droits De transmissions de données par email et
administrateurs sur les postes de travail divulgations non autorisées de données.

5- Gérer le nomadisme L'accés aux locaux doit étre strictement

° Assurer une sécurisation physique des terminaux encadré (badges, clés, sécurité ou alarme...)
° Avoir une charte informatique qui comprends le

matériel nomade Les coursiers devront signer un contrat avec
votre société, pour assurer les courses et
garantir la confidentialité des dossiers
transportés (prévoir une indemnisation)

6- Maintenir a jour le systéme d’information
° Définir une politique de gestion et mise a jour des
logiciels

° Faire des sauvegardes réguliéres et instaurer la
journalisation

° Procéder a des audits de sécurité réguliers et définir
une procédure de gestion des incidents

o Définir un référent en sécurité des systémes
informatique et le faire connaitre du personnel

| page 10sur 13
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2. STOCKAGE - ARCHIVAGE ET DESTRUCTION DES DONNEES EN COURS ET FIN DE CONTRAT

m Les données peuvent conservées
- dans la base active pour une durée
[ (4 couvrant toute la constitution
du(des) dossier(s)
Base active Peuvent rester
dans la base
active 6 mois
) apres la
Données transmission des
personnelles ¢ Elles devront la suite ét i€ i
collectées a e par la slite etre piéces du dossier
pour . afcr.m./ees dans une base' a Vertigo en cas
. — . intermédiaire pendant une durée de 2
constituer et . Archl\’/a'gg 6 ans suite a la validation du de controle ou
transmettre intermédiaire montage des dossiers par Vertigo demande
le(s) d’information de
dossier(s) de :
financement pletgc:
via le
dispositif
CEE
Au terme de ces 6 années toutes
0 les données devront étre
détruites ou intégrées a une
Archivage définitif base pseudonymisée.

Détruire toutes les données a
caractere personnel relatives
au montage des dossiers CEE

v PV ou attestation

Au terme du (copies comprises dans les de destruction
contrat et sans drives systémes d'information
renouvellement du sous-traitant).

Les données transmises par
Vertigo qui n’ont pu aboutir a
une valorisation des travaux
via le dispositif des CEE
devront étre détruites 3 ans
aprés le dernier contact.

Les données

personnelles
prospects
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O\/ertigo

D. PROCEDURES

1. VIOLATION DES DONNEES

Une violation de données a caractere personnel (DCP) est une violation de la sécurité entrainant de
maniéere accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non-autorisée de DCP
transmises, ou bien I'accés non autorisé a ces données. D’origine malveillante ou non, ce qui peut
entrainer comme conséquence de compromettre leur intégrité, confidentialité ou disponibilité.

En cas de violation de données :

Communiquer a Vertigo une
notification de violation de données
contenant :

. La description de la nature de la
violation de données

Inscrire la
violation de
données dans
votre registre de
violations

Informer le La description des conséquences
DPO de probables de la violation
Vertigo
sous 48 h Le nom et les coordonnées du DPO
ou du service référent

La description des mesures prises
ou proposeées par le Responsable de
traitement

Toute documentation utile a la
compréhension de la violation

04

Si le risque est élevé
apres évaluation de
Vertigo :

. Vous devez
mettre en place
des procédures
et prendre des
mesures de
sécurité
supplémentaires

Si Vertigo
délegue la

tache : Notifier la
violation de
données aux
personnes
concernées

Il peut s’agir de la perte d’'un dossier ou d’'un document par un transporteur ; du vol d’'un ordinateur
portable ou d’'un téléphone professionnel ; de I'attaque du site web de votre société ou par
rangongiciel etc.
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2. AUDITS RGPD

Vertigo peut aussi réaliser des audits RGPD aupres de ses
partenaires, nous le faisons déja sur vos sites web de fagon
récurrente. Il est également possible que vous fassiez 'objet

d’'un Audit RGPD interne, pour lequel nous irons directement En cas de nombreux
vous et nous pouvons &tre amené a vous manquements au RGPD ou
demander des documents commevos registres de violations de données, nous
traitements, AIPD, registre des consentements, politique de pourrons vous auditer sur site.

confidentialité etc.

3. EXEMPLE DE PV OU ATTESTATION DE DESTRUCTION DES DONNEES

Attestation de destruction des données personnelles collectées dans le
cadre du Contrat de partenariatmandat avec Vertigo

Je soussigné(e),

Monsieur/Madame ............ccoooiiiiiiiiiiiieinn, gérant/délégué a la protection
des données/responsable de traitement de la société ....................coo,

Domiciliée a 'adresse suivante :

N°SIRET @ ...

Atteste avoir procédé ou fait procéder a la destruction :

Des données a caractére personnel relatives au montage des
dossiers CEE (copies comprises dans les divers systémes
d’information du sous-traitant) au terme de mon contrat et sans
renouvellement de celui-ci.

Des données personnelles prospects transmis par Vertigo qui n'ont
pu aboutir a une valorisation des travaux via le dispositif des CEE
devront étre détruites 3 ans aprés le dernier contact.

Des données personnelles collectées pour constituer et transmettre
le(s) dossier(s) de financement via le dispositif CEE aprés les 6 ans
d’archives dans une base intermédiaire pendant une durée de 6
ans suite a la validation du montage des dossiers par Vertigo

Cette destruction a été effectuée dans des conditions a garantir le respect de la
confidentialité des informations contenues dans les dossiers et fichiers, sous peine
des sanctions pénales prévues aux articles 226-21 et 226-22 du code pénal.

Faitle / /

a

Signature et tampon

NB : En cas de recours a un prestataire, joindre le procés-verbal de destruction
fourni par celui-ci.
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